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Veranderte Rahmenbedingungen

Auf- und Heranwachsen in einer zunehmend digitalen Gesellschaft
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Verandertes Heranwachsen!?
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Verandertes Heranwachsen!? ..o

Beschleunigtes, Durchlassiger

unehmend fragmentiertes Schonraum —risikoreicher
Leben? Experimentierraum!

Kinder und
Jugendliche ...

... in der Welt digitaler
Medien

Unmundig
in das digitale Netz

eingesponnen?

Sein heilflt
'medial stattfinden' im
Hier und Jetzt!

Neue Formen von
Vergemeinschaftung
und Partizipation!

Kommunizieren, (nur)
um zu kommunizieren?
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Alles ‘riskanter’ durch digitale Medien?

'‘Schonraum’ durchlassig — ‘Schutzraum® adeé ssnicn 2009)

=» Die bisherigen Experimentierraume junger Menschen waren
Im ldeal sozial, kulturell, rechtlich geschutzt — die neuen
medialen Experimentierraume sind nicht 'schutzbar’

=» Beim padagogischen Umgang muss es immer mehr darum
gehen, Heranwachsende beim Erwerb der Fahigkeit zu
unterstutzen, sich die Grenzen im Medienumgang selbst
setzen zu konnen

Im bisherigen Moratoriumsgedanken des 20. Jahrhunderts
wurde davon ausgegangen, dass Jugendliche geschutzt wer-
den missen, damit sie risikolos experimentieren kbnnen. Nun
experimentieren sie in den ungeschlitzten medialen Raumen.
Mit der Gefahr, dass das, was sie dort heute tun, morgen
immer wieder neu hervorgeholt werden kann. (sshnisch 2009, s. 31)
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Heranwachsen heute

Neuer Sozial isationstypus (B&hnisch et al. 2009)

=> (junge) Menschen leben immer mehr von Situation zu Situation
und von Punkt zu Punkt — und sehen vor lauter Punkten das

Ganze nicht mehr

Veranderte Perspektive auf Heranwachsende ok 20154

=>» (wieder) weg vom padagogisch idealisierten Bild des kritisch-
reflexiven Subjektes hin zum 6konomischen Prinzipien
gehorchenden Bild des sich situativ-anpassenden Individuums

Gefragt ist immer mehr der flexible Mensch, der sich mit
dem globalisierten Netzwerkkapitalismus arrangiert (hat),
sich den neuen Marktentwicklungen anpasst, nicht zu sehr
an Zeit und Ort bindet, langfristige Bindungen meidet und
Fragmentierung (sogar) als Gewinn sieht. (sennet 199)
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Auf der Suche nach Beachtung?

In Zukunft wird jeder fur 15 Minuten
beruhmt sein! (Andy Warhol 1968)

'Sein' heil3t heute, medial stattfinden:
mit Geschichten, starken Bildern,
Konflikten, illustrativen Schicksalen,
Wertu NJEN (Psrksen & Krischke 2012)
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Veranderte Kommunikation

Immer haufiger kommunizieren wir,
nur um zu kommunizieren — und
empfinden eine unbandige Lust
dabel. (Norbert Bolz 2008)

Ich kommuniziere, also bin ich!

Zu Zeiten der SMS ...

'Durchschnittsnutzer*in' versendet 2-3 Nachrichten pro Tag
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Veranderte Kommunikation

Der am schnellsten gewachsene
Internetdienst in der Geschichte
des Internet. 'Einstiegsalter’ ist
mittlerweile das 10. Lebensjahr.

Ich whatsappe, also bin ich!

Zu Zeiten von WhatsApp ...

'Durchschnittsnutzer*in' versendet 30-50 Nachrichten pro Tag
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Angebot und Nutzung im Wandel

Mit digitalen Medien hat sich der Medienumgang verandert
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Wandel in der Welt der Medien ..iuwawe 21

Mobile Endgerate

mit Internetzugang
— Laptops, Smartphones,
Tablets, Konsolen etc.

Zunehmend

dynamische Angebote

— User Generated Content,
Kommentare, Likes etc.

Spektrum der
Maoglichkeiten erweitert

vieles kann genutzt werden
nur weniges wird genutzt

Anbieterkonzentration und
digitale Spaltung

Gesellschaftliche

und kulturelle Teilhabe
— Foren, Blogs, YouTube,
Instagram etc.

Selbstdarstellung,
Kontaktpflege im Netz

— personliche Profile,
Online-Freundeskreise etc.

Digitalisierung
neuer und alter Inhalte

— mitsamt Ubertragung in
andere Nutzungskontexte

Neue Formen der
Wertschopfung

— Prosuming, virales Marketing,
personalisierte Werbung etc.
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Bindungskraft digitaler Medien
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Besondere Bindungskraft ..oz,

Interaktivitat und Multioptionalitat

=> Selbstbestimmung und eigene Auswahl der subjektiv
relevanten Moglichkeiten — alles aus ,einer Hand'

Eigenaktivitat und Selbstausdruck

=» Moglichkeit, sich anderen zu prasentieren, kreativ
auszudrucken, Feedback einzuholen — Selbstwirksamkeit

Involvement und soziale Vernetzung

=» Einbindung in mediales Geschehen (mit medialer
Vernetzung) — Verpflichtung und Gruppendruck

Allgegenwartigkeit und Endlosigkeit

=» jederzeit und Uberall zur Verfugung stehende Angebot, die
selbst kein 'naturliches Ende' haben — Omniprasenz
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A"tag Vier' biS Funfjéhriger(nachKiMMozoz3)

Magazine/Comics pvoBiu-ray

. YouTube
B u Ch er Fe rse h en Mediatheken/TV-Apps

Malen/Basteln Freund*innen

Drl n nen Splelen mit Tier beschaftigen

Augmented Realit;

Puzzeln Draufden spielen = e

Toniebox/V-Story/tigerbox

Chillen Famllle TipToBoOKi  Radio

sammein  Sport _ Musik Horspiele
PlayStation/Xbox/Switch(Lite) C D/ m p 3 H O rb u C h er

Instrument spielen/Musizieren

eeeeeeeeeeeeeeee
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Freizeit'lMedienwelten im Wandel (nach MPFS 2023a/2023b)

Kinder 6 bis 13 im Jahre 2022

Stellenwert in

Jugendliche 12 bis 19 im Jahr 2023

(Tendenz seit 2010er Jahren) der Freizeit (Tendenz seit 2010er Jahren)
Hausaufgaben/Lernen (-) 1. Smartphone nutzen (++)
Fernsehen (-) 2. Internet nutzen (++)
Handy/Smartphone nutzen (++) 3. Musik horen (=)
Drinnen spielen (=) 4, Videos im Internet ansehen (++)
DrauBen spielen (-) 5. Fernsehen (--)
Freunde treffen (--) 6. Digitale Spiele (++)
Internet nutzen (++) 7. Video-Streaming-Dienste (++)
Mit Tier beschaftigen (+) 8. Freunde / Leute treffen (--)
Musik horen (-) 9. Sport treiben (=)
Digitale Spiele (++) 10. Radio horen (=)
Radio horen (=) 11. Tablet nutzen (++)
Videos im Internet ansehen (++) 12. Bucher lesen (=)
Bucher lesen (=) 13. Familienunternehmungen (=)
Fotos/Videos machen (+) 14. Podcasts (++)
Tablet (+) 15. Horspiele/-bucher (++)
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Immer mehr (digitale) Medienzeit ..o oumer 0220
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Zunehmend autonom... wem orwe & bumer 20232

.. und zunehmende Freiraume — ,,Das Kind darf selbst
bestimmen*

FTEGRMENS0]
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Immer fruher am Smartphone coe 2z

Nutzt Du zumindest ab und zu - entweder selbststandig oder zusammen mit
Deinen Eltern - ein Smartphone?

100
100
85
80
60
2014
40
M 2017
20 W 2019
20
H 2022
0
6 -7 Jahre 8-9lJahre 10 - 11 Jahre 12 -13Jahre
Basis: Kinder und Jugendliche zwischen & und 18 Jahren (2022: n= 920, 2019: n= 915, 2017: n= 926 , 2014: n= 962 ), in Prozent | Quelle: Bitkom Research 2022 bltkom
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Besitz an Smartphones cunzx

l'lu:—n.rlmnnnnmn'
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Digitale Medien im Besitz von Kindern c.zx
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YouTube, WhatsApp, TikTok & Co. cunzx
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Streamingdienste im Kinderalltag c..mx
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Digitale (Spiele-)Welten von Kindern c..z
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G a m i n g i m C O I'O n a -Tl'e n d (DAK-Gesundheit 2023)

NUTZUNGSZEITEN DIGITALER SPIELE [IN
MINUTEN] VOR UND IN DER PANDEMIE

10- bis 17-Jahrige Kinder und Jugendliche, die mindestens einmal pro Woche digitale Spiele nutzen

240 Gesamtzunahme:
+33,7% ***

180 e -.

|
t m * p<0.05
' % p<0.001

Gaming Werktags
mSep19 wApr20 wmNov20 «=Mai2i Jun 22
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SOCiaI Media im COI'Ona-TI'end(DAK-Gesundhenzoza)

NUTZUNGSZEITEN SOZIALER MEDIEN [IN
MINUTEN] VOR UND IN DER PANDEMIE

10- bis 17-Jahrige Kinder und Jugendliche, die mindestens einmal pro Woche soziale Medien nutzen

Gesamtzunahme:
+35,5% ***
240

ko

L b e

187
180
120
60
* p<005
e 020,001
0

Soziale Medien Werktags
= Sep 19 mApr20 = Nov 20 = Mai 21 Jun 22

26 Digitale Medien im Leben unserer Kinder (14.05.2024)




Strea m i n g i m C O I'O n a -Tl'e n d (DAK-Gesundheit 2023)

NUTZUNGSZEITEN VON STREAMING-DIENSTEN
[IN MINUTEN)] IN DER PANDEMIE

10- bis 17-Jahrige Kinder und Jugendliche, die mindestens einmal die Woche Streaming-Dienste nutzen

180 170

120 - o7

60

"+ 0 ¢0.001

Streaming Werktags
mNov20 mMai21 = Jun22
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Chancen & Risiken

Neue Moglichkeiten und erweiterte Risikolagen in der digitalen Welt
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Wirkmacht der Medien?
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'Wirkmacht' der Medien? ..oz

=» Kinder/Jugendliche stehen (noch) am Anfang ihrer Entwicklung
und sind durch reale wie mediale Erfahrungen (noch)
'beeinflussbarer' als Erwachsene

=» Sie beginnen, digitale Medien selbstverstandlich zu nutzen,
haben aber noch Schwierigkeiten, die Folgen ihres
Medienhandelns abzuschatzen: Neugierde geht vor Vorsicht

= Medienumgang ist oft in unzureichende Begleitung und
fehlende Kontrolle durch Erziehende eingebunden

=» Kinder/Jugendliche konnen in aktiver Aneignung von Medien in
ihrer Entwicklung zu eigenverantwortlicher/gemeinschaftsfahiger
Personlichkeit gefordert und beeintrachtigt werden
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WirkmaCht digitaler Medien(IfD-AIIensbach2021)

ARNEITER !uu NEGTEAFT
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Elterliche ‘Anmutungen’ ues
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‘Einflusse, an die EntWiCkIung(ausHajok2019a)

AR ATITEGRMETNSUIEATFT
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Ei nfl uss d ig italer Med ien (IfD-Allensbach 2021)
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Chancen & Risiken der digitalen Welt yees 2
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Chancen des Medienumgangs

Unabhangigkeit

eigene 'geschitzte’
von Ort und Zeit

Handlungsraume

gesellschaftliche
Partizipation

neue Formen
des Lernens

Kinder und Jugendliche
als (bereits) selbstbestimmte
‘autonome’ Mediennutzer
Selbstausdruck und

Spielwiese, um sich
kulturelle Teilhabe

auszuprobieren

flexible Zugange
zu Information

Austausch und
Vernetzung
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PartiZi patives Med ien handel n (Wagner/Wiirfel 2013)

Information und Orientierung

=» Individuell zusammengestellte Medienmenus enthalten
zunehmend User Generated Content

Austausch und Vernetzung

=» Mischformen oOffentlich-privater Kommunikation entgrenzen
Face-to-face-Austausch raumlich, zeitlich, sozial-situativ

Selbstausdruck uber eigene Medienprodukte

=> Erstellen eigener Texte, Bilder, Videos und kreatives
Bearbeiten/VVerandern vorhandener (mulit-)medialer Werke

Kooperation und Kollaboration

=» Schaffung gemeinschaftlicher Inhalte und Strukturen im
Social Web durch Formen der Zusammenarbeit
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I n de n IetZte n 4 WOCh e n = = m (nach Hasebrink et al. 2019)

Information und Orientierung

=> fur Schularbeiten (67 %), Sachen gesucht, die ich kaufen
konnte (46 %), Arbeits-/Studienmaoglichkeiten (43 %),
Nachrichten/News (34 %), Infos zu Gesundheit (10 %)

Austausch und Vernetzung

=>» Soziale Netzwerke (61 %), Skype/Facetime mit Familie oder
Freunden (39 %), Gruppe mit Menschen mit gleichen Hobbys
(25 %), Kontakt zu Menschen aus anderen Landern (14 %)

Selbstausdruck uber eigene Medienprodukte
=> eigene Video/Musik gemacht und ins Netz gestellt (17 %)

Kooperation und Kollaboration

=» Online Uber politische/soziale Probleme diskutiert (11 %),
Beteiligung an Kampagne/Protest oder Online-Petition (6 %)
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Internet aus Sicht von Kindern wees
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Informationsquellen von Kindern wes .
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Recherche/Informationssuche wesszz,
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Schule digital? wesus
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Internet aus Sicht von Jugendlichen romezz

Welche dieser Aussagen zur Online- bzw. Internetnutzung kannst Du mit Ja beantworten?

68% Ich finde es gut, online immer mit meinen Freunden
(8] . . .
Kommunikation & oder meiner Klasse in Kontakt zu sein.

0 soziale Kontakte
0 31% Ich habe online neue Freunde gefunden.

»lch kann mir nicht
vorstellen, nie wieder
online zu sein.«

64% Ich habe online mein Wissen erweitert.
Information &

Wissen : : . .
55% Ich habe online meine Leistung in der Schule /
0 .
Ausbildung verbessert.
Basis: Kinder und Jugendliche zwischen 10 und 18 Jahren (n= 641) | Mehrfachnennungen méglich | Quelle: Bitkom Research 2022 bitkom
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Interesse an aktuellen Themen wers 22
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D i g ita I es Le rn e n (IfD-Allensbach 2021)
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* Potenziale von YoUuTUube? ..suecmsen et 2020

Postdigitale Jugendkulturen Nutzung - Kinder & Jugendl. Postdigitale kult. Bildung
= beschleunigte, kommerzialisierte, - zweitmeistbesuchte Website = Modifizieren von
algorithmisierte Lebenswelt der Welt Spielregeln
= communitybasiert, peerorientiert - 87% der 12- bis 19-Jahrigen = digital-analog
- wertepluralismus nutzen YT regelmalig; 58% kreativ-kulturelle
= hybride Lebenswelt digital-analog taglich/mehrmals die Woche Praktiken: nichts neues
- 41% der 6- bis 13- Jahrigen und trotzdem alles anders
wochentlich -  Niedrigschwelligkeit und
Kulturelle Bildung auf partizipative Chancen
+ aber: Kluft zwischen
YouTube :
— Hol A tential Potentialen und
onhes Anregungspotentia tatsachlicher Umsetzung

-  Gezeigtes 1ist leicht
. You ) 2IS (kultureller)

der Plattform Blldungsraum Schlussfolgerung fiir KuBi
Aber: - (Post-)Digitalisierung:
- Kommerz und Materialismus Aufgabe & Gegenstand der
vorherrschend kult.Bildung inkl.
- werbefinanziertes Angebot, Potentiale und Problematiken
algorithm. personalisiert YouTube & Schule > Mut zum Explorieren,
- Verfestigung von Interessen - Veranderung der Experimentieren &
Funk (ORR) Lerngewohnheiten Perspektivwechsel
- Kulturauftrag! -  Hohe Bedeutung fiir den - Verantwortung: kulturelle
-  funk ist Gberall, wo Bildungsbhereich Teilhabe » partizipative,
Zielgruppe ist -> online only - 65% der Schiilerxinnen nutzen diskriminierungsfreie Raume
- vielfaltige YouTube um sich zu schaffen und
“werbeunfreundliche Themen” informieren kritisch-reflektive
auf kommerzialisierten -  YouTube als Erganzung; (Medien-) Kompetenzen
Plattformen Bildungswelten verschranken starken

Max de Baey-Ernsten und Lara Fiissel
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http://www.akjm.de/akjm/wp-content/uploads/2021/07/YouTube_kultureller_Bildungsraum_2021.pdf

Riskantes Heranwachsen?
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Ris ka ntes Hera nwaChse n ? (nach Hasebrink et al. 2019)

Eltern von Madchen (n = 523) machen  Rang Eltern von Jungen (n = 521) machen sich
sich groe Sorgen hinsichtlich ... groBe Sorgen hinsichtlich ...

Wie sich Kind in der Schule macht 1. Wie sich Kind in der Schule macht
Von Fremden im Internet kontaktiert 2. Verletzung auf der Strale
Opfer eines Verbrechens 3. Gesundheit des Kindes
Verletzung auf der Stralle 4. Von Kindern verletzt/gemein behandelt
Sehen ungeeigneter Inhalte im Netz 5. Sehen ungeeigneter Inhalte im Netz
Gesundheit des Kindes 6. Opfer eines Verbrechens
Von Kindern verletzt/gemein behandelt 7. Von Fremden im Internet kontaktiert
Kind offenbart online personliche Infos 8. Genug Geld, um fur Kind zu sorgen
Genug Geld, um fur Kind zu sorgen 9. Kind trinkt zu viel Alkohol/nimmt Drogen
Kind trinkt zu viel Alkohol/nimmt Drogen 10. Kind offenbart online persdnliche Infos
Sexuelle Aktivitaten des Kindes 11. Kind bekommt Schwierigkeiten mit Polizei
Kind bekommt Schwierigkeiten mit Polizei 12. Sexuelle Aktivitaten des Kindes

Eltern sorgen sich um ihre Kinder! Neben den schulischen Leistungen legen sie
den Fokus auf spezifische reale und mediale Risiken fur die Entwicklung und
Gesundheit von Madchen und Jungen im Alter zwischen 9 und 17 Jahren.
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Mediale RiSiken fur Kinder? (vom Orde & Durner 2021)

ARNEITER nutmmm.rr
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Risiken des Medienumgangs

Pornografie und

Explizite Gewalt-
Sex in den Medien

darstellungen

Hetze, Hass und
Extremismus

Kostenfallen und
unerlaubte Werbung

Kinder und Jugendliche
als (noch) unerfahrene,
beeinflussbare Nutzer

Exzessive Nutzung
und 'Online-Sucht'

Cybermobbing/
Cyberbullying

Propagierung von

Selbstverletzungen
-

Missbrauch
personlicher Daten
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Gefahrdungsatlas s.czx

Teil des Strategieprozesses
"Digitales Aufwachsen. Vom Kind
aus denken. Zukunftssicher
handeiln."

=» Onlinenutzung junger Menschen
in lebensweltlichen Kontexten

= Systematisierung von
Onlinerisiken

=» Beschreibung von 43 Medien-
phanomenen mit spezifischem
Gefahrdungspotenzial

=» unbeschwerte Teilhabe als Ziel
des Kinder- und Jugendmedien-
schutzes
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https://www.bzkj.de/resource/blob/197826/5e88ec66e545bcb196b7bf81fc6dd9e3/2-auflage-gefaehrdungsatlas-data.pdf
https://www.bzkj.de/resource/blob/197826/5e88ec66e545bcb196b7bf81fc6dd9e3/2-auflage-gefaehrdungsatlas-data.pdf

Von Kontakt- zu Verhaltensrisiken

Neue Akteursrollen — neue Gefahren preyer et a. 2013

= als Nutzer*innen standardisierter Inhalte werden Heran-
wachsende weiterhin mit problematischen Darstellungen von
Gewalt, Sexualitat, Extremismus etc. konfrontiert

=» als Marktteilnehmer*innen machen sie auch unliebsame
Erfahrungen mit versteckten Kosten, Targeting und der
Weitergabe personlicher Daten

=» als Kommunizierende sind sie im Kontakt mit anderen
zuweilen Mobbing und Gruppendruck ausgesetzt

=» als Akteur*innen sind sie es manchmal selbst, die andere
attackieren, sich zu freizugig prasentieren oder zu tief in die
Welt der Medien eintauchen
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Online-RiSiken aus SiCht von---(nachBrijggenetaI.2017)

Kinder (9 bis 16 Jahre) Eltern (28 bis 67 Jahre)
Kei S Kontaktrisiken
N rgen
eine sorge Inhaltsbezogene
Risiken durch Verhalten von RiSiken
Heranwachsenden . i
Kontakiric Personliche
ontaktrisiken
Konsequenzen
Personliche Konsequenzen
Finanzielle/Vertrags-Risiken Kelne Sorgen
Technikbezogene Risiken Risiken durch Verhalten
................ von Heranwachsenden

Zeitbezogene Risiken

Finanzielle/Vertrags-Risiken
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Online-Risiken aus Sicht von... . ceeeta. 22

Kinder (9 bis 16 Jahre) Eltern (28 bis 67 Jahre)

_ Kontaktrisiken
Kel ne SOI’gen Inhaltsbezogene
Risiken durch Verhalten von RiSiken

Heranwachsenden

Keine Sorgen

Kontaktrisiken

Zeitliches AusmaR der Nutzung

Personliche Konsequenzen

Personliche Konsequenzen
Finanzielle/Vertrags-Risiken

Risiken durch Verhalten von Heranwachsenden

Inhaltsbezogene Risiken Finanzielle/Vertrags-Risiken
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Negative Erfahrungen nehmen ZU(vomOrde&Durner2023a)
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Social Media und Mental Health ... et 20

=» Diskrepanz medial reprasentiertes und realistisches eigenes
Korperbild — Unzufriedenheit mit dem eigenen Korper

=» Influencer*innen als ,falsche‘ Vorbilder — problematisches
Vergleichsverhalten insbes. bei weiblichen Heranwachsenden

=> Steigerung Selbstwert- und Zugehorigkeitsgefuhl —
Starkung von sozialer Bindung und Gemeinschaftsgefuhl,
Reduzierung von Einsamkeit und Isolation

=» Forcierung eines Social-Media-Burnout — Hyperkonnektivitat
und zwanghafte Nutzung/FoMo

= Zusammenhange mit psychischen Stérungen — Bsp.
Instagram: depressive Symptome, Angst, Einsamkeit, geringeres
Selbstwertgefuhl, Essstorungen u.a.m.
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Forcierung von Essstorungen ... wxismsmronot 22

=>» 3 bis 6 Prozent der Jugendlichen leiden an Essstorung,
20 Prozent zeigen Symptome — Zunahme unter Covid19

= Magersucht (Anorexie) eine der haufigsten behandelten
Erkrankungen der Kinder- und Jugendpsychiatrie — Sterberate
liegt bei 10 Prozent (plus Komorbiditaten)

=» Verherrlichung von Essstorungen (proAna/proMia) im
Netz: Foren — Blogs — Social Media — Messengerdienste

= Handlungsorientierung im Streben nach anorektischen ldeal —
Ansporn und Motivation unter (meist weiblichen) Gleichgesinnten

= Neue Gefahrdungspotenziale durch Twin-Borsen, Ana-
Coaches und offentliche Prasenz in Social Media — vulnerable
Personen geraten in die Fange
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Fakes, Hass, Extremismus... wees 2

ARNEITEGAMEINSQTEAFT
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TikTok Im FOKUS joewiese 2022,

Onlinebefragung zur politischen Sozialisation auf TikTok und
vertiefende Interviews mit Jugendlichen:

=> Moglichkeiten der Aneignung politischer Information haben
sich in der digitalen Welt grundlegend gewandelt — spezifische
Informationsaneignung

=>» Personalisierung fuhrt dazu, dass sehr spezifische Themen
und Sichtweisen generiert und bereits vorhandene Sichtweisen
verstarkt werden

= Politische AuRerungen als Ergebnis kollektiven Zusammen-
schlusses von ,engagierten’ Personen wahrgenommen

=>» neben rezeptiver Nutzung bei Jugendlichen niederschwellige
Interaktionen (Liken, Teilen etc.) beliebt — verschaffen pol.
Botschaften mehr Reichweite (Participatory Culture)
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http://www.akjm.de/akjm/wp-content/uploads/2020/10/Momblogs_Artikel_2020-10-04_AKJM.pdf

Ansprechpartner*innen und Coping
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Umgang mit negativen Erfahrungen w..iea. 2

Verbreitete Bewaltigungs-/Copingstrategien von
Neun- bis 17-Jahrigen in Netz:

= Kontaktabbruch: Person geblockt bzw. alle ihre
Nachrichten geldscht (v.a. altere Heranwachsende)

=» Ausweichen/Vermeiden: Medienangebot verlassen bzw.
App schliel3en (v.a. jungere Heranwachsende) oder
Problem ignoriert (v.a. altere/weibliche Heranwachsende)

=» Mitverantwortung: schuldig fuhlen, dass es passiert ist
(v.a. jungere/weibliche Heranwachsende)

=» Auseinandersetzen: versuchen, andere Person dazu zu
bringen, mich in Ruhe zu lassen oder Screen (v.a.
altere/weibliche Heranwachsende)
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Umgang mit negativen Erfahrungen cu. s ez

Wie belastend die Erfahrungen fur Betroffene sind
hangt ab von:

=» Anzahl der ,Vorfalle‘, Intensitat der (emotionalen) Belastung
und personlichen Bewertung der Situation

=» jeweiliger Bewaltigungsstrategie — Abwehr, Vermeidung,
Konfrontation, Ablenkung, Emotionsregulation etc.

Bei ‘Scheitern’ der eigenen Bewaltigungsstrategien

=» Unterstutzung (v.a. emotionale) durch nahestehende
Personen (Erziehende, Peers etc.) zentral

=» gewulnscht sind — wert- und vorurteilsloses Zuhoren,
Verschwiegenheit und Gefuhl, mit den Sorgen und
Bedurfnissen ernst genommen zu werden
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Umgang mit negativen Erfahrungen w..iea. 2

Neun- bis 17-Jahrige wenden sich bei schlimmen
oder verstorenden Erfahrungen im Netz an:

1. Freund/Freundin (ihren Alters) (54 %) — v.a. weibliche
und altere Heranwachsende

2. Vater/Mutter (bzw. ihre Stief- oder Pflegeeltern) (46 %) —
v.a. jungere und mannliche Heranwachsende

3. Niemanden (16 %) — v.a. altere Heranwachsende

4. ihre Geschwister (14 %) — unabhangig von Alter und
Geschlecht

5. andere Erwachsene (Lehrer, Fachkraft, Vertrauensperson)
(8 %) — v.a. weibliche Heranwachsende

15 % machen Bildschirmfoto als Beweis und 5 % melden
das Problem online (beim Anbieter).
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Risiken im Fokus

Aktuelle Daten zur Verbreitung ausgewahlter medienbezogener Risiken und
Materialien zur Pravention und Intervention
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Fokus 1: Medienabhangigkeit
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Fokus 1: Kriterien (Teill 1) w0

1. Einengung des Alltag

=>» die jeweilige Mediennutzung wird als wichtigste Tatigkeit
empfunden und anderes darauf abgestimmt

2. Regulation negativer Gefuhle

=» Mediennutzung zur Belohnung und Verdrangung (z.B.
schlechter Schulnoten, Beziehungsstress, Streitereien)

3. Toleranzentwicklung

=> die beliebten Medien miussen haufiger und langer genutzt
werden, um das positive Erleben aufrecht zu erhalten

4. Entzugserscheinungen

=» es kommt zu Nervositat, Unruhe, Gereiztheit, wenn die
gewunschte Mediennutzung nicht erfolgt/nicht moglich ist
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Fokus 1: Kriterien (Tell 2) wicre e

5. Kontrollverlust

=» Es wird immer schwieriger, das eigene Verhalten zu
hinterfragen und zeitliche Beschrankungen durchzuhalten

6. Ruckfalle

=» Versuche, die Mediennutzung auf Dauer einzuschranken,
misslingen immer wieder

7. Negative Auswirkungen

=> Verpflichtungen von Schule, Arbeit, Freunden etc. werden
verdrangt, der Alltag verliert an Reiz

Zu viel ist es, wenn mindestens drei Kriterien uber
einen 'langeren’ Zeitraum (3 Monate) zutreffen!
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Fokus 1: Checkliste fur Erziehende w2

—
klicksafe

safel  Digitale Abhangigkeit

Tipps fur Eltern
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https://www.klicksafe.de/materialien/digitale-abhaengigkeit-tipps-fuer-eltern

Fokus 1: Verbreitung unter Jugendlichen

71 Digitale Medien im Leben unserer Kinder (14.05.2024)




Fokus 1: Verbreitung unter Jugendlichen

Jugendliche = Hauptrisikogruppe csa. wiox 1)

=>» 6 bis 8 Prozent der 12- bis 17-Jahrigen mit pathologischer
Internet- oder Computerspielnutzung — Tendenz steigend

=>» zudem >20 Prozent der Jugendlichen zeigen bereits
problematisches bzw. riskantes Nutzungsverhalten

= markante Geschlechterunterschiede — Social Media =
doppelt so viele Madchen betroffen wie Jungen, digitale
Spiele = 3 mal so viele Jungen betroffen wie Madchen

=» gestortes Familienklima mit problematischen Eltern-Kind-
Beziehungen als zentraler Risikofaktor — Rickzug in die
digitale Welt
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Fokus 1: Zunehmende Verbreitung ormere 2z

Zunehmende Verbreitung internet-/computerspielbezogene Stérung nach Compulsive Internet Use Scale (CIUS)
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Fokus 1: Zunehmende Verbreitung ormere 2z

Zunehmende Verbreitung internet-/computerspielbezogene Stérung nach Compulsive Internet Use Scale (CIUS)
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FOkUS 1: Gaming'Abhéngigkeit(DAK-Gesundheitzoza)

NUTZUNGSMUSTER DIGITALER SPIELE [IN %]
VOR UND IN DER PANDEMIE

Préavalenzen der Nutzungsmuster nach ICD-11 bei 10- bis 17-Jahrigen Kindern und Jugendlichen

Hochrechnungen 2022
Keine/unregelmaBige Nutzung 802.000
80 15 go3 Unauffallige Nutzung 3519.000
~ 66,7 fiskante Nutzung 622.500
Pathologische Nutzung 332.400
60
Gesamlizunahme:
SR Gesamtzunahm
S ZUun e.
40 . +133% ***
i [T
19,3 2 *
20 158 10_- 118 .
E: l N
0 [E -
keine oder unregelmaBige Nutzung unauffallige Nutzung riskante Nutzung pathologische Nutzung

mSep 19 mMai21 = Jun22

ARNEITEGR MBI NSUTEAFT
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FOkUS 1: Gaming'Abhéngigkeit(Thomasuuszom)

Gaming Nutzungsmuster 10- bis 19-Jahriger (m/w) vor/wahrend der Covid19-Pandemie (*** p < 0,001)

FTEGRMENS0]
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FOkUS 1: Gaming'Abhéngigkeit(Thomasuuszom)

Gaming Nutzungsmuster Kinder und Jugendliche vor/wahrend der Covid19-Pandemie
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FOkUS 1: SOCiaI Media-Abhéngigkeit(DAK-Gesundheit2023)

NUTZUNGSMUSTER SOZIALER MEDIEN [IN %]
VOR UND IN DER PANDEMIE

Pravalenzen der Nutzungsmuster nach ICD-11 bei 10- bis 17-Jahrigen Kindern und Jugendlichen

Hochrechnungen 2022
100 e Keine/unregelmagige Nulzung 580.400
= o Unauffalige Nutzung 3450500
80 ?9'2 719 Riskante Nutzung 865.300
o 654 Ge“";‘cg;“hm: Pathologische Nutzung 321800
+ ew
60 (g
Gesamtzunahme:
+103%***
40 k%
e - =
16,4 ses
20 94 124 110 10,9
' 8,2 6.7
B | ' 32 48
0 - I_._ e --"_ - EEE
keine oder unregelmaBige Nutzung unauffallige Nutzung riskante Nutzung pathologische Nutzung
mSep 19 mMai21 = Jun22 —

]\iﬂl!_r!l'ﬁuilﬂ'!ﬂl'iﬂ.n
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Fokus 1: Social Media-Abhangigkeit momsss

Social Media Nutzungsmuster 10- bis 19-Jahriger (m/w) vor/wahrend der Covid19-Pandemie (*** p < 0,001)
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Fokus 1: Social Media-Abhangigkeit momsss

Social Media Nutzungsmuster von Kindern und Jugendlichen vor/wahrend der Covid19-Pandemie

TR MEINEGTATT |
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Fokus 1: Schnittmengen Juni 2022 cuccesunchei 20z

Problematisches
Gaming:
18%
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Fokus 1: Individuelle Dispositionen ... uuzn

Einsamkeit
geringes Selbstwertgefihl
Schichternheit

Depressionen
geringe Verhaltenskontrolle
(Versagens-)Angste

Langeweile
Fehlende Alternativen,

Unfahigkeit,
Probleme zu bewaltigen
Stress

Individuelle
Dispositionen

Hobbies und Interessen

Misserfolge
fehlende Erfolgserlebnisse
in der realen Welt

Frustration
kritische Ubergangsphasen
und Lebenssituationen
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Fokus 1: Soziale Faktoren ... oz

Soziale Faktoren, die eine Medienabhangigkeit
begunstigen (konnen):

=» soziale Ausgrenzung, Desintegrationserfahrung und
fehlende Einbindung in Klassenverband und Peer-group

=» zu wenig (alternative) gemeinsame Beschaftigungen in
Peer-group und Familie

=>» gestortes Familienklima mit problematischen Eltern-Kind-
Beziehungen ein zentraler Risikofaktor — Nebeneinander
anstatt Miteinander als Normalzustand

= Fehlende Grenzsetzungen bei der Erziehung und
fehlendes Wissen der Erziehenden bzgl. des
Medienumgangs ihrer Kinder
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Fokus 1: Negative Konsequenzen ... oz

Breites Spektrum an beobachtbaren Folgen:
=>» Verschiebung Tag-Nacht-Rhythmus

=» Vernachlassigung anderer (nichtmedialer) Freizeitinteressen
und schulischer/familiarer Verpflichtungen

=>» Tauschung Nahestehender bzgl. Umfang der Nutzung

=» Betroffenen ,reagieren’ mit Unruhe auf Beschrankungen und
widersetzen sich ihnen

=» Einengung sozialer Kontakte auf Social Media/Games

=» haufigeres Fehlen in Schule und Hyperaktivitat, Konzentra-
tionsschwache, Ubermiidung, schwéchere Schulleistungen

=» in der Tendenz mehr Verhaltensprobleme und emotionale
Probleme
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Fokus 1: Heranwachsende ernst nehmen

Ansetzen an Schwachstellen und Vorschlagen, die
Heranwachsende artikulieren (Wblfling et al. 2015)

=>» sie empfehlen selbst mediale Abstinenzraume und
medienfreie Zeiten (z.B. wahrend des Schlafens)

=» sie verweisen auf fehlendes Wissen von Eltern/Padagogen

zu ihrem Medienumgang und die Moglichkeit, ergriffene
regulatorische Maldnahmen leicht zu umgehen

=» sie storen sich an Vorurteilen und einer zu grofl3en

Besorgtheit Erwachsener und kritisieren damonisierende
und pauschaulisierende Informations- und Lernmaterialien

=» sie wunschen sich eine Kommunikation mit den
Erwachsenen 'auf Augenhohe' und ein gemeinsames
Aushandeln von klaren Regeln zum Medienumgang
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FOkus 1 : SerStanklérung (www.handysektor.de)

@ handysektor

Sucht

Ab wann ist Medien- und Handynutzung nicht mehr "normal"? Erfahre, woran
du die Zeichen won Sucht erkennen kannst.

Vors FOMO - Bist du auch
du mediensuchtig? betroffen?

Sucht Sucht

Do’s und Dont’s im
Nachts offline — Was dein Handyalltag — Medienknigge
Leben schoner macht 2.0

Real Life Sucht
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https://www.handysektor.de/sucht/
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Fokus 1: Selbsttest fur 'Betroffene’ ...inegnence
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Internetsucht
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https://www.ins-netz-gehen.de/check-dich-selbst/bin-ich-suechtig
https://www.ins-netz-gehen.de/check-dich-selbst/bin-ich-suechtig

FOkus 1: Préventive ErZiehung(www.schauhin.info)

Imprassum  Kontakt

Jetzt deine #medienmomente teilen! MEDIEN ERLEBEN

Mitmachen [ Medienerleben  Service  (Uberuns

A Extrathemen

Medien ohne Ende - wann ist viel zu viel?

Medien {iben auf Kinder und Jugendliche eine groRe Faszination aus. Die Nutzung sozialer Netzwerke,
das Surfen und Spielen im Intemet, die Spielkonsole und das Smartphone sind manchmal sogar so
reizvoll, dass die Zeit dariiber vergessen wird. Konflikte kdnnen entstehen, wenn die Nutzung so
intensiv wird, dass dariiber alle anderen Aktivititen vernachlassigt werden. SCHAU HIN! gibt Tipps, wie
Ettern fiir so einen Fall vorbeugen konnen.

Presse  Stichworbrerzeichms © Leichte Sprache  DE-

Partizipation und Medien =

Teilen

Linktipps

05.07.2018 klicksafe.de
Aktuelles EU-Projekt zu Online-Hassrede: SELMA-
hacking hate

04.07.2018 Seitenstark e V.
Webinar "Meine Forscherwelt - Lernspiele mit und
ohne Computer”

04.07.2018 SCHAU HIN!
fragFINN-Serie ausgezeichnet mit Kinder-Medien-
Preis

88

Digitale Medien im Leben unserer Kinder (14.05.2024)

mmir.ﬁili!ﬁin TWAFT

AKIM ==

“Hu: Menien


https://www.schau-hin.info/informieren/extrathemen/medienzeiten.html
https://www.schau-hin.info/informieren/extrathemen/medienzeiten.html

Fokus 1: Beratung/Hilfe vor Ort ...

Q

Fachverband AKTUELLES

. o . . KONTAKT
Medienabhangigkeit e V. PR ol
NEWSLETTER BESTELLEN

PUBLIKATIONEN v VERANSTALTUNGEN v PROJEKTE v LAND & REGION v HILFE FINDEN v FACHVERBAND v

AKTUELLE INFORMATIONEN

AKTUELLE POSITION 1

a CYBERFLUCHT
»Statement zur Neufassung der Medi-
enregulation im neuen Jugendschutz-

Das Priventionsprojekt "Bildersucht &
gesetz (JuSchG)« e E

LvDer]
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http://www.fv-medienabhaengigkeit.de/
https://www.fv-medienabhaengigkeit.de/

Fokus 2: (Cyber-)Grooming

AR RTITEGRMEINSGIATT |
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Fokus 2: Kontaktaufnahme Fremde wers 22
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Fokus 2: Sexuelle Belastigung im Netz sz
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Fokus 2: Sexuelle Belastigung im Netz sz
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Ti kTO k u n d I n Stag ra m (Jugendschutz.net 2023)
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https://www.jugendschutz.net/fileadmin/daten/publikationen/praxisinfos_reports/report_sexuell_belaestigende_kommunikation_in_social_media.pdf
https://www.jugendschutz.net/fileadmin/daten/publikationen/praxisinfos_reports/report_sexuell_belaestigende_kommunikation_in_social_media.pdf

Fokus 2: Erfahrungen mit Grooming .mz,

Erwachsenen im Internet kennen
gelernt, der sich mit mir verabreden

wollte
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Fokus 2: Erfahrungen mit Grooming .mz,

90,1%

7.9%

. 1,9%
e ——=1}

8 bis 9 Jahre

87.9%
84 1%
14.8%
10, 1%
. 2,0% . 1.1%
— — =
10 bis 12 Jahre 13 bis 15 Jahre

mJa mNein mKeine Angabe

Erwachsenen im Internet kennen gelernt, der mich
aufge-fordert hat, vor Webcam/Smartphonekamera
auszuziehen

75,6%

20,3%

4 1%
s |
16 bis 18 Jahre
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Fokus 2: Erfahrungen mit Grooming .mz,

90,7%

6,8%

2,5%
H

8 bis 9 Jahre

90.7%
84.5%
13,1%
7.9%
- 1,5% . 2,5%
— )
10 bis 12 Jahre 13 bis 15 Jahre

mJa mNein mKeine Angabe

Erwachsenen im Internet kennen gelernt,
der mir Nacktbilder von sich geschickt hat

68,7%

27.2%

4 1%
e |
16 bis 18 Jahre
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Fokus 2: Erfahrungen mit Grooming .mz,

10-12 J. 13-15 J. 16-18 J.

@ 8-9 J.

Versprechen vs. Zusendung von Fotos / Videos

14%

16%

Aufforderung zum Senden freizigiger Bilder

Verabredung im realen Leben zum Fotoshooting
Empfangen von Nacktbildern

2

7% 10% 12%

Drohungen im internet
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Fokus 2: Erfahrungen mit Grooming .mzz

100 Digitale Medien im Leben unserer Kinder (14.05.2024)




Fokus 2: Konsequentes Handeln

Kinder fruhzeitig sensibilisieren

=> auf gezielte Anbahnungsversuche im Netz hinweisen —
Grooming zum Thema machen

=» flr einen sensiblen Umgang mit personlichen Daten stark
machen — sexualisierte Selbstdarstellungen als 'No Go'

Attacken erkennen und sichern

=» Erziehende, padagogische Fachkrafte etc. mussen alle
Hinweise ernst nehmen

=» sich den 'Fall' schildern lassen — Beweissicherung einleiten

Anzeige erstatten!

=» als Tatbestand des sexuellen Missbrauchs ist Grooming zur
Anzeige zu bringen

101 Digitale Medien im Leben unserer Kinder (14.05.2024)



Erfahrungen Heranwachsender e ca.z
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Fokus 2: Sensibilisieren

WARNSIGNALE IM CH

Online ist picht imrer e, mit werm wic zum Be
ynseres Lieblingssp

o ella Beka: ng und
Hier sind elnige Wamsignate, di

dich in private (hiats
bocken.

= Wenn emand mit dir
her deinan Korper und
Sexualitat sprechen
machte.

- WEAR jemand anketet,
dir Gefd oder Geschenks
11 geben.

HOL DIR HILFE

sshrauch pi
& dir zeigen, dass fWas nicht stimmt.

was BT jesnarnd madhte,
dass suer Kontakt geheim
blaibe.

- Wemin jenmand Fotos
oder Videos von dir

verlangt.

v W jemand dich dan

drangt, deme Weboam
einzuschalten.

» Ganz Wichtig: Suche dir auf jeden Fall Hilfe unid vertraue dich jemandem an.

=Dl kannst dich anomym und kostenios &

Vander- und jugendieleforn 116111,

» Mache Screenshats vom Chatveriauf und blockiere d

1 die NUMMER GEGEN KLUIMMER wendén:

einen Chationtakt,

=Meide den Chatkontakt beim Onfine-Dienst und wende dich an die polizeil

= WA sich jemand
unbedingt offine mit dir
treffen will.

- wrenn jemand etwas
Persanliches wie deine
Adiresse wissen will.

s WRnn jemand sehr
udringfich ist und kein
#Hein® akeeptiers

—
klicksafe
| R—

wowweklicksafe.de

un

d Aufklaren
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https://www.klicksafe.de/fileadmin/cms/download/Material/Poster/Wehr_dich_gegen_sexualisierte_Gewalt_im_Netz_Plakat_klicksafe.pdf
https://www.klicksafe.de/materialien/warnsignale-im-chat/

Kindgerechte Pravention

' S .
BILDERBUCH PHEATER « HORSPIEL VORTRAGE

Sina und Tim - Praventions-
Projekt von Zartbitter e.V. Koln


https://sinaundtim.de/

Erklarvideo fur Eltern
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https://www.klicksafe.de/fileadmin/cms/video/Cybergrooming/Mach_dein_Kind_stark_gegen_sexuelle_Bel%C3%A4stigung_im_Netz_Erkl%C3%A4rfilm_klicksafe.mp4

m Fur Betroffene und Freund*innen

GEGEN SEXUELLE GEWALT

WAS HILFT? | TATER-
wAs HILFT | STRATEGIEN

NICHT? |

STRAF- | | WO GIBT‘S
ANZEIGE — ' HILFE?

w .,.| \ a



https://washilft.org/

Und sonst?

Anbahnung in kinderaffinen Umgebungen uugenaschutznet 2017)
=>» Alltagsbilder von Kindern fur sexuelle Zwecke missbraucht

=> freizugige Selbstdarstellungen zur Erniedrigung genutzt —
Thema Cybermobbing

=>» Online-Spiele und Funktion zur Bewertung von Apps im
Google-Play-Store als Einfallstor

Wenn Eltern... Frantz et a. 2017) Horen Sie bitte auf,

Fotos lhrer Kinder
fiir jedermann sichtbar
bei Facebook und Co
zu posten. Danke!

=» Familie im Netz als Alltagspraxis
=> die eigenen Kinder in Posen

=» oft gegen Rechte von Kindern
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Momblogs auf Instagram g.isweseeozm

Analyse von 323 auf reichweitenstarken dt. Momblogs

(>50.000 Follower*innen) geposteten Kinderfotos und
darauf bezogenen Kommentaren:

=>» Mehrheit (74 %) der Bilder Kinder in ,normalen‘ Alltags-
situationen, im Weiteren private Fotoshootings (14 %) und
Postings, die primar einen Werbezweck verfolgen (9 %)

= In 12 Prozent Kinder in sexualisierten Darstellungen/Posen
— Madchen haufiger als Jungen (13 ggu. 9 Prozent)

=> Die meisten (57 %) Kommentare auf Sexualisierung bezogen

— »So sweet of you and your baby«, »Oh my... It'sso relaxing«,
»Heiss{® «, »Butiful women« ...
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http://www.akjm.de/akjm/wp-content/uploads/2020/10/Momblogs_Artikel_2020-10-04_AKJM.pdf

Ki dfl u e n ce r* i n n e n (zsfd. Hajok/Melber/Otto 2022)

Schatzungsweise 30.000 Kidfluencer*innen in Deutschland
(v.a. YouTube) mit uber 500 Mio. Nettoumsatz — Mileys Welt,
Alles Mava, Mavie Noelle, llias Welt ...

=>» nicht nur junges, sondern teilweise auch erwachsenes Publikum
— bekannt ist, dass Menschen mit padophilen Neigungen die
Onlineaktivitaten von Kindern zur Vernetzung missbrauchen

=» Bei Kindern bis 7 Jahren entscheiden Sorgeberechtigte allein,
danach mussen sich Kinder und Sorgeberechtigte bei
Veroffentlichung von Bildaufnahmen einig sein

=» generelles Beschaftigungsverbot fur unter 15-Jdahrige, aber
Ausnahmeregelungen fur Medienaufnahmen — Einwilligung
Eltern, arztliches Attest, Zustimmung der Schule, Betreuung
wahrend der Aufnahmen, Begrenzung Dauer/Haufigkeit
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https://www.youtube.com/c/MILEYSWELT
https://www.youtube.com/c/AllesAva
https://www.youtube.com/c/AllesAva
https://www.youtube.com/c/IliasWelt
https://mediendiskurs.online/beitrag/kidfluencerinnen-zwischen-kinderzimmer-kamera-und-kooperationen-beitrag-772/

Fokus 3: (Cyber-)Mobbing

AR RTITEGRMEINSGIATT |

— — —F
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Fokus 3: (Cyber-)Mobbing

=>» Jede’r dritte Jugendliche weild zu berichten, dass im eigenen
Bekanntenkreis schon mal jemand per Handy/im Internet
fertig gemacht wurde wers 201s)

=» Fast jede™r dritte Jugendliche hat schon einmal erlebt, dass
via Handy oder Internet falsche oder beleidigende Sachen
uber die eigene Person verbreitet wurden wees 2020,

=» 8 Prozent der Schiler*innen Klasse 5 bis 10 sind schon
einmal uber eine langere Zeit online gemobbt worden — 4
Prozent haben schon selbst 'gemobbt’ tajok et al. 2019)

=>» 33 Prozent mit Mobbingerfahrung geben an, (sehr) verletzt
gewesen zu sein, 19 Prozent waren verzweifelt, 24 Prozent
hatten Selbstmordgedanken ajok et ai. 2019)
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Fokus 3: Verletzungen Online ieta 20

9- 12- 15-
Alle | 11 14 17

Mir wurden gemeine o-
der verletzende Nach- 60 40 65 70
richten zugeschickt.

Es wurden gemeine o-
der verletzende Nach-
richten (ber mich her-
umgeschickt, so dass
andere sie sehen konn-
ten.

Ich wurde von einer
Gruppe oder einer Akti-
vitat im Internet ausge-
schlossen.

Ich wurde im Internet
bedroht.

Ich wurde dazu ge-
zwungen, etwas zu ma-
chen, was ich nicht ma-
chen wollte.

Mir sind andere verlet-
z{ﬂ-?nde F:u:ler gemeine 12 4 14 18
Dinge im Internet pas-
siert.

33 24 38 35

18 16 23 17

11 11 10 11

i\iBE_FIFFHF!NECIEA.n
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Fo ku S 3 : Cy be rm O b b i n g (zfsd. Hajok/Krahnert/Schlupp 2022)

=» In den letzten Jahren (je nach Studie) zwischen 10 und 20
Prozent betroffen — flr weibliche Heranwachsende
Hauptrisiko in der digitalen Welt

= Cybermobbingerfahrungen gehen meist auf das nahere
(schulische) Umfeld zuruck — Betroffene und Ausubende
meist in der (eigenen) Schulerschaft

= 2022 waren 17 Prozent der Schuler*innen im Alter
zwischen 7 und 20 Jahren betroffen — entspricht 1,8 Mio. mit
eigener Cybermobbingerfahrung

= markanter Anstieg wahrend der Covid19-Pandemie — v.a. in
Messengerdiensten und Sozialen Netzwerken, immer haufiger
auch in Chatrooms und Foren
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Fokus 3: Cybermobbing ceuinge . zz
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FOkus 3: Alte rISCh u Ifo rm (Beitzinger et al. 2022)
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FOkus 5: Art und Weis(Beitzingeretal.2022)

Cybermobbingfalle Art und Weise des Cybermobbings 2020

e T e e e

2020: Ja“=17,3%

Unter Druck gesetzt / _ 39 27 30
erpresst / bedroht 42

Private Fotos wurden kopiert und -33 23 27
woanders veroffentlicht 35
Verbreitung unangenehmer / -29 35 26
peinlicher Fotos / Filme 34
Fakeprofil erstelit u. in meinem Namen ' 24 ® Jungen 30 5a
als Tater agiert oder mich bloRgestellt 16 ® Maidchen

n=3.011; Angaben in % n=467; Angaben in %

ARNEITEGR MBI NSUTEAFT
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Fokus 3: Reaktionen und Folgen eauingereta. 2z

” . Trifft iberhaupt nicht zu Trifft voll und ganz zu . Werte | Differenz
Auswirkungen von Cybermobbing » | 2022% | zu2020*
Ich war sehr verletzt 17 9 16 20 38 : 58 I e
Ich war sehr wiitend 22 16 23 17 23 40 | -13
_________________________________________________________________________________________________ Iy S -
Ich war sehr verdngstigt 29 ﬂ 19 14 20 34 -10
g pasbelsstetmichhewtenochserstark 30 [NEEEEEEEN | L - .
I — © IR Ol 0 0
ek hatie Alkohol, Tabletian oder aniers Brogangenosnes. [HE s | areEEy -0

n=467; Mehrfachnennungen; Angaben in %; * summierte Werte von 4+5 (Skala: 1=trifft iberhaupt nicht zu bis 5=trifft voll und ganz zu)

Verletzungen und starken psychischen Belastungen: Fast jede*r Vierte hat
Suizidgdanken, fast jede*r Sechste hat aus Verzweiflung zu Alkohol oder
Tabletten gegriffen!
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Fokus 3: Umfassender Ratgeber i oz

Kicksafe| WAS TUN BEI
L (CYBER)MOBBING?

= 4 Systemische Intervention und
; {-” Pravention in der Schule

In Zusammenarbeit mit:

Konfliki-KULTUR Kofnaniier von der
Domakratio | Blidung | Pravastiss Union
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https://www.klicksafe.de/materialien/ratgeber-cyber-mobbing
https://www.klicksafe.de/fileadmin/cms/download/pdf/klicksafe_Materialien/Lehrer_Allgemein/Was_tun_bei_Cybermobbing.pdf

Neue Herausforderungen

Konzepte und Materialien fUr eine angemessene erzieherische Begleitung
unserer Kinder und Jugendlichen in der digitalen Welt
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Elterliche Medienerziehung wees
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Praktizierte Medienerziehung vz

Aktive Begleitung und Unterstutzung

=>» regelmafig uber Onlinenutzung sprechen (44 %), (Un-)Ange-
messenheit best. Angebote erklaren (41 %), Optionen sicherer
Nutzung aufzeigen (30 %), helfen, wenn Kind etwas negativ
beruhrt/verstort (20 %), gemeinsame Nutzung (17 %) ...

Restriktiver Umgang mit Internetnutzung

=>» Verbot von In-App-Kaufen (45 %), Sozialen Netzwerken (29 %),
Kamera-Nutzung (26 %), Filme/Musik herunterzuladen oder
Fotos/Bilder zu teilen (je 24 %), Apps herunterzuladen (17 %)

Mit zunehmenden Alter der Kinder seltener angewandt!
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Praktizierte Medienerziehung vz

Einsatz technischer Hilfsmittel

=>» Programm zur Blockierung von Werbung (29 %), zum
Filtern/Blockieren bestimmter Webseiten (24 %) oder zur
Filterung von Apps, die Kind herunterladen kann (15 %),
Vertrag/Programm zur zeitlichen Limitierung (12 %)

Monitoring und Uberwachung

=>» Gerate/Programme die anzeigen, wo mein Kind ist (16 %), die
uberwachen, welche Webseiten/Apps das Kind nutzt (14 %)
oder die benachrichten, wenn Kind Inhalte kaufen will (12 %)

Mit zunehmenden Alter der Kinder seltener angewandt!
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Autonomien bei Onlinezugang c.me

Kontrolle durch Eltern nimmt mit Alter stark ab

Welche der folgenden Aussagen zum Thema »Eltern und Internet« kannst Du
mit Ja beantworten?

80 76 75 m Meine Eltern bitten
mich, nicht zu viel
Privates zu posten.

60

B Meine Eltern
erklaren mir, was
online erlaubt ist
und was nicht.

40

20

m Ichdarf nureine
bestimmte Zeit
online sein.

6 -9 Jahre 10 — 12 Jahre 13 - 15 Jahre 16 — 18 Jahre

.
Basis: Kinder und Jugendliche zwischen & und 18 Jahren, die das Internet nutzen (n= 811), in Prozent | Mehrfachnennungen maglich | Quelle: Bitkom Research 2022 bltkom

ARNEITER nutmmm.rr
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Kontrolle der Bildschirmzeiten uess .
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Eigene Prufung wers

Aiﬂ!_l' I'T"JFFN'EI. TEAFT
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Zeitliche Vorgaben? cuezm

Geben Deine Eltern Dir vor, wie lange Du taglich digitale Medien, also z. B. Smartphone, in
Deiner Freizeit ohne Verwendung fur Schulzwecke, nutzen darfst?

28%

Ja, zeitliche
Vorgabe

68% 3

Ja, biszu 15 Minuten o

Ja, bis zu 1 Stunde

Ja, mehr als 1 Stunde

a . D 5 10 15 20
Nein, keine =3
Vorgabe
Basis: Kinder und Jugendliche zwischen 10 und 18 Jahren (n = 641) | fehlende Werte: »Weill nicht/k A« | Quelle: Bitkom Research 2022 b].tkom
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Medien als familiares ‘Problem’ ..o ez

Zunehmende Bedeutung in (fast) allen Familien

=>» Konflikte mit Medien gibt es in ganz unterschiedlichen
Familien — kein Problem nur von Familien mit Migrations-
hintergrund oder niedrigem soziookonomischem Status

Umgang mit digitalen Medien nur ‘ein' Problem

=>» medienbezogene Konflikte oft Ausdruck von generellem
familiaren Kommunikations- und Beziehungsproblem — im
Erzieherischen 'Uberdeckt’, anstatt aufgearbeitet

Besondere Herausforderung und Belastung

=>» Konflikte im Umgang mit digitalen Medien fur alle sehr
anstrengend — multiproblematische Familiensituationen
'blockieren’ positive Eltern-Kind-Interaktion
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Konfliktpotenziale w2

Nutzung
ungeeigneter Inhalte

Exzessive Nutzung
und Abhangigkeit

Prekare Medien-
umgangsweisen

Finanzielle
Belastungen

Umgang mit digitalen
Medien als Katalysator von
familiaren Konflikten

Identifikation mit
'‘falschen' Vorbildern

Preisgabe von
Personlichem

Fehlende Kontroll-
moglichkeiten

Missachtung von
Kinderrechten
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Im Zusammenhang sehen...

Unwissenheit, Unsicherheit, Unverstandnis wamper 2011

=» viele Eltern kennen die beliebten Medien ihrer Kinder nicht
und konnen die Faszination nicht nachvollziehen — keine
uberzeugenden Vereinbarungen oder Unterstutzung leisten

Negative FOIgen exzessiver Nutzung (Walfing 2011)

=>» neben den innerpsychischen Problemen bei Betroffenen
selbst auch zwischenmenschlichen Konflikte im sozialen
Umfeld als Reaktion auf eskaliertes Nutzungsverhalten

Fehlende Vorbildfunktion (Feibel 2011, Wagner et al. 2016)

= Wenn Eltern kein gutes Vorbild sind, fehlt es bei den
Kindern an Einsicht — die Kinder fordern das fur sich ein,
was die Eltern ihnen vorleben
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E rZ i e h u n g S ko nze pte (Eggert et al. 2013, Eggert 2019)

Beobachten und

situativ eingreifen

— intuitives situationsbezogenes
erzieherisches Handeln

Medienumgang

‘laufen lassen’
— nur vereinzelte Regelungen
und kaum Begleitung

Normgeleitet

kontrollieren

— zielgerichtetes Handeln entlang
strikter Orientierungslinien

Funktionalistisch

kontrollieren

— Regeln und Verbote, um
amilienalltag nicht zu store

Muster (medien-)
erzieherischen Handelns
nicht nur in Familien

i\iBE_FIFFHF!NECIEA.n

130 Digitale Medien im Leben unserer Kinder (14.05.2024) AI{J]\/‘[



Medienerziehung egeneta 220

die Unterstutzenden

— offene/positive Haltung, zum
Entdecken der Welt/Kreativitat

die Flexiblen
— offene/positive Haltung, Medien
fur Miteinander/Unterhaltung

,Elterntypen’
medienerzieherischen
Handelns

die Verunsicherten

— negative Haltung, Medien
als Storgrofde/Manipulator

die Uberzeugten
— negative Haltung, Medien
als (Abhangigkeits-)Risiko

die Anspruchsvollen
— ambivalente Haltung, Medien
als Bildungsangebot

die Zwiegespaltenen
— ambivalente Haltung, Begleitung
an Chancen/Risiken orientiert
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Medienerziehung egeneta 220
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https://www.jff.de/fileadmin/user_upload/jff/veroeffentlichungen/2021/jff_muenchen_2021_veroeffentlichungen_familie_digital_gestalten.pdf

Hilfsmittel zur Erziehung

Mediennutzungsvertrag e

Wir erstellen einen Mediennutzungsvertrag

00:00 21:56

Neuen Vertrag 6ffnen Bestehenden Vertrag 6ffnen

www.mediennutzungsvertrag.de

=» gemeinsame Vereinbarungen

von Heranwachsenden und
ihren Erziehenden

inhaltliche/zeitliche Absprachen
treffen, Verhaltensregeln
aufstellen

Orientierung an Richtwerten fur
verschiedene Altersgruppen
und unterschiedliche Medien

erster Schritt zur Etablierung
einer diskursiven Begleitung
des Medienumgangs
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https://www.mediennutzungsvertrag.de/
https://www.mediennutzungsvertrag.de/

Allgemeine Regeln

W Informieren und austauschen

Ich informiere mich Gber neue Entwicklungen und Angebote, die mein Kind nutzt.
Wir sprechen regelmafig tiber unsere Medienerfahrungen.

Regel in den Vertrag ibernehmen %

2 Verhalten gegeniiber anderen ¥

¥ Verhalten gegentiber anderen

> Beleidigung, Hass und Cyber-Mobbing

2 Beleidigung, Hass und Cyber-Mobbing

> Ungewollte Kontaktaufnahme/Beldstigung

2 Ungewolite Kontaktaufnahme/Belastigung

2 Erstfragen, dann einschalten

2 Gerechte Nutzung der Familiengerate

% Snarocameor tlmoano mif Goaritoan

AR S TS G MR RS GIATT
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Orientierung an Altersfreigaben

Altersfreigaben sind das wichtigste Instrument des
Jugendmedienschutzes in Deutschland

= nach einer (Vorab-)Prufung von Medienangeboten vergeben

= bieten Erziehenden (und ihren Kindern) Orientierung, dass
Nutzung ab bestimmten Alter unbedenklich/ungefahrlich ist

= Achtung: Keine padagogische Empfehlung!

= grofl3e Bedeutung in den Bereichen Film, Computerspiele,
Apps, Fernsehen — Sendezeitschienen (20, 22 und 23 Uhr)

* seit Jahrzehnten: ab 0 Jahre (ohne Altersbeschrankung), ab 6,
ab 12, ab 16 und ab 18 Jahre (keine Jugendfreigabe)
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Sicherheit technisch?

Technische Schutzmechanismen bieten einigen Schutz,
aber keine 100prozentige Sicherheit

= Sicherheitseinstellungen bei Smartphones — PIN-Schutz,
Kindersicherung, Inhaltsfilter

= Schutzeinstellungen beim WLAN — ggf. Gastzugang fur
Kinder, zeitliche Begrenzung fir Endgerate, Inhaltsfilter

= Altersdifferenzierte Zugange bei Streamingdiensten —
Netflix, Disney+ & Co. mit Jugendschutz-PIN sicher nutzen

= Drittanbietersperre einrichten — je nach Anbieter online in
den Einstellungen (,meine Vertrage® etc.)

= Google Family Link App — Apps verwalten, Bildschirmzeiten
begrenzen, Standort ...
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https://www.klicksafe.de/smartphones/sicherheit-wie-schuetze-ich-das-smartphone/
https://www.giga.de/extra/wlan/tipps/wlan-sperren-zugang-fuer-geraete-komplett-oder-zeitlich-begrenzen/
https://www.klicksafe.de/news/aktualisierter-leitfaden-netflix-disney-co-streamingdienste-sicher-nutzen
https://praxistipps.chip.de/drittanbietersperre-einrichten-anleitung-fuer-alle-mobilfunkanbieter_29732
https://families.google.com/intl/de/familylink/

O Medien
FJE] kindersicher

Sicherheit technisch?

Medien kindersicher
Thr Portal zum technischen Jugendmedienschutz

Medientindercioher.de informiert Etern Gber techninohe SohuizlBoungen fir die Gerdte Dienote und Apoo ihrea Kndea

Alg Beoonoerheit bisten wir innen mit ursensm L sramderninber Ses sy die Mogiichet sion suf der Grundisge deo Altern
|res Kinces urd car uon ikrr gerutren Bacien und Dencter ee maligeschreiderts Sahutzidoung zu erotaben,

Wahlen Sle Anlelftungen zu den Ger#ten, Diensten und Apps lhres Kindes

E S¥STEM ANWENDUNG/DIENST

o 2 g

Smartphone, Tablet Computer, Lsptop Router
H ‘
Spieizkonsole Srnart-TV Sprachassistent
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https://www.medien-kindersicher.de/startseite

Hilfsmittel zu Erziehung

Oneruns | s [!] SCHAU HIN Qsucne | =

Smartphone & Tablet Games Soziale Netzwerke Streaming Internetflir Kinder Hormedien | AlleThemen

INTERESSANTE ARTIKEL

Medien & Erziehung

Kreativmodus fiir Fortnite: Wieviel ist gut fiir dich? Feste TikTok: Mehr Sicherheit fiir Papa, leg das Handy weg!
Was sollten Eltern wissen? Medienzeiten vereinbaren Kinder Eltern als Vorbild bei der
Mediennutzung

AKTUELLE THEMEN

Soziale Netzwerke Medienzeiten

Smartphone & Tablet

nun—nrnuilnnnmn'
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https://www.schau-hin.info/

Quiz fur Eltern: Wissensstand

& ZURUCK [!] SCHAU

THEMEN

W= BT
HI" L
Heithm o r—h

https://medienquiz.schau-hin.info/Quizzes 1
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https://medienquiz.schau-hin.info/

Hilfsmittel zur Erziehung

o Iﬂterl‘lethide fUI’ E|tem > Uberuns > Beschwerdestelle

Guided Tour Lebensphasen Medienwelten Medien in der Familie Sie fragen — Wir antworten

Medien in der Familie - Ihre Kinder bei der Nutzung von Apps, Spielen, Websites
und sozialen Netzwerken begleiten

Unsere Angebote

5

Guided Tour

Der Guide fiihrt Sie Schritt flir Schritt zu
Antworten auf lhre Fragen.

ARNEITEGR MBI NSUTEAFT
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Vor(!) den Zugangen in die digitale Welt!

fiir Kinder

1ntene‘t -ab:

SSEN WIE'S GEHT!

AT
W

{ eolo

Wonach suchst du? @

| |
Lernmocue

Die Lernmodule zeigen dir, wie das Internet funktioniert und worauf du achten musst. Schritt
fiir Schritt wirst du zum Profi. Klick einfach auf ein Thema, fiir das du dich interessierst, und
schon geht die Reise ins Internet los!

1. Surfen und Internet — so funktioniert das internet

Hinweis fiir Lehrer

In unserem Bereich fur Lehrkrafte finden
Sie zu den Lernmodulen viele passende
Materialien fir lhren Unterricht!

& zu den Unterrichtsmaterialien der
Lernmodule

Lernmodule: Funktioniert etwas
nicht?

Manche Browser oder Browser-
Einstellungen verhindern die richtige
Darstellung der Lernmodule, v.a. wenn in
einer Schule ein Schutzfilter verwendet
wird: Das Internet-ABC gibt ein paar

Tinne wrac Sia in diacam Eall marhan T 1
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https://www.internet-abc.de/kinder/lernmodule/
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https://www.klicksafe.de/materialien/

' : FLIMMO sieht | FLIMMO hilft Ubers Uber FLIMMO Presse & Mein FLIMMO
- h fern durchblicken Fernsehen Kooperationen

hinaus

® Asterix der Gallier
SuperRTL, 05. Marz 2021, 20:15
Wenn der gewitzte Gallier Asterix und der unschlagbare Obelix auftau-
chen, haben die Rémer nichts zu lachen. Respektlos und mit den haar-
straubendsten Einfallen treiben sie den groRen Feldherrn Casar...

T T ———
e O T -

Sendungen oder andere Inhalte suchen ‘

l\ul.—rtrnuilnnumn
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https://www.flimmo.de/

m 5p|E|bE—JI’.dE SPIELE  NEUES WISSEM PRAXIS FACHARTIKEL SUCHE

Spielbesprechungen bei spielbar.de

Computerspiele gehen jeden was an!

Deshalb machen wir mehr als Spiele zu testen und Trends zu erforschen. Wir
klaren Eltern auf, bilden unterschiedliche Meinungen ab und fordern
Beteiligung im Netz.


http://www.spielbar.de/

Fur Heranwachsende: Sich Selbst starken!

{® handysektor () ]

=
Video: Spiele entwickeln als
Job?

Wieso sind manche Spiele ab
5 Game-Tipps ausder 16 oder 18 jahren
Handysektor-Redaktion! freigegeben?

Games

Influencer des Monats Mai: Games im Unterricht - so
texasbeeworks auf TikTok ilberzeugst du deine Lehrer!
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https://www.handysektor.de/startseite

Medienkompetenz fur alle!

<

MEDIENKOMPASS.DE

L

e 1
h . i

OFFENTLICHKEITSARBEITY  TECHNIK APPS UND TOOLS Y  SOCIAL MEDIAY  MEDIENBILDUNGY  MEDIENTIPPS v SEMINAREY  UBER UNSV

= Tl

u:zz::.'::s'.r Filmtipp:

06. Februar 2023 02. Februar 2023 30. Januar 2023
Digital Detox — auf digitalem Entzug: Unser Film-Tipp zum Safer Internet KI: Kiinstliche Intelligenz — Eine
Auszeit vom Smartphone Day 2023 : Follower Gefahr fiir die Medienkompetenz?
:

Ihr Smartphone bestimmt lhren Alltag? Mit ,Digital Hand aufs Herz, wie sorglos gehen Sie online mit Mit dem neuen Chatbot ChatGPT liegt die Kl im
Detox" und ein paar einfachen Tricks kénnen Sie | lhren Daten um? In unserem Kurzspielfilmtipp Internet erneut im Trend. Langst wird Kanstliche
mediale Stressfaktoren reduzieren. Follower wird diese Sorglosigkeit der Protagonistin Intelligenz als nachster Schritt der Digitalisierung

Clara beim Babysitten zum Verhangnis. gefeiert. Doch welche Auswirkungen hat das auf die

Medienkompetenz? Wir sind der Frage nachgegangen

ARNEITEGR MBI NSUTEAFT
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https://medienkompass.de/

Juuuport: Jugendberatung

AR v unninAnT . . ANTWORT ABRUFEN

Wir beraten Dich enline!

BERATUNG I ONLINE-SEMINARE

MESSENGER-BERATUNG EURE FRAGEN INFOMATERIAL

e

Hilfe bei Cybermobbing, WhatsApp-Stress & Co.

Online-Beratung von jungen Leuten fir junge Leute

{ WiR BERATEN DICH AUF JUUUPORT.DE

_UND HIER USER whATSAPR (Q)
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https://www.juuuport.de/beratung

E rSta rkte d i g ita I e Rec h te (Council of Europe 2019, Hajok 2020b)

Leitlinien des Europarates zur Umsetzung der UN-
KRK als Basis fur drei digitale Grundrechte:

1. Recht auf Zugang und Teilhabe

=>» Uneingeschrankter, gleichberechtigter Zugang zur digitalen
Welt — altersangemessen und diskriminierungsfrei

2. Recht auf Sicherheit und Schutz

=» Bei allen MalRhahmen, die Minderjahrige betreffen, ist deren
Wohl vorrangig zu betrachten

3. Recht auf Bildung und Forderung

=» Umfasst in zunehmend digitalen Lebenswelten explizit auch
den Anspruch auf Medienbildung/-kompetenzforderung

Intelligentes Risikomanagement als zentrale Aufgabe
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Erstarkte digitale Rechte .

~—> f Q N @ pe |EN
@ g_in_cgelrrechte. EINSTIEG FOKUS HINTERGRUND AKTUELLES PROJEKT
igita

0®00C0
Kinderrechte und das europdische Gesetz liber Digitale Dienste

Weiterlesen

EINSTIEG HINTERGRUND
Lernen Sie das Thema Kinderschutz Hier finden Sie aktuelle Beitrage und Fur die Vertiefung finden Sie hier

Aiﬂ!ﬂer’JFFNEI TEAFT
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https://www.kinderrechte.digital/einstieg/
https://kinderrechte.digital/
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